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Tanacsok az e-kereskedelmi
vallalkozasok részére

KESZITSE

FEL VALLALKOZASAT!

HOL KEZDJEM?

Sziiksége lesz sajat webshopra. Létrehozhat sajat
maga, vagy hasznalhat meglévé online piacteret.
Barmelyiket is valasztja, ne felejtsen védjegyet

MIT GONDOLJAK ELOSZOR
VEGIG?

+ Legyen tisztaban vele, hogy mit arul!
+ Valassza ki a fizetések fogadasanak

madjat! (elektronikus fizetési szolgaltato)

+ Valassza ki az arukildés maodijat!
+ Gy6z6djon meg réla, hogy mindez
biztonsagos!

MI VAN, HA INKABB SAJAT
WEBOLDALT HOZNEK LETRE?

Osszedllithat sajat maga is egy moduldris
webshoprendszert, vagy megbizhat egy
professziondlis vallalatot a weboldal
megtervezésével és fejlesztésével.

ALAPOZZA

MEG VEDEKEZESET!

KIBERBIZTONSAGI ALAPOK J=~

Egyeztesse a lehetdségeket az elektronikus fizetési
és a weboldal-szolgaltatéjaval: rendszeresen
frissitse a szoftvereit, hasznaljon erds jelszavakat,
telepitsen tlizfalat és antivirus szoftvert. Ha
lehetséges, vegyen igénybe professzionalis IT
szolgaltatast a weboldalanak karbantartasaral!
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VEDELEM A
CSALASOK ELLEN

Ismerje meg az tigyfeleit, annak
érdekében, hogy:

+ el6reutalast vagy utanvétes vasarlast
engedélyez nekik;

* meghatarozza a szallitasi médokat.

Az elektronikus fizetési szolgaltato
tanacsot tud adni a csalasok ellen.

BELSO KIBERBIZTONSAG! [
TUDATOSSAGNOVELES J XU §

Ha vannak alkalmazottai, gy6z6djon meg arrdl,
hogy ismerik a kiberbiztonsagot. Biztassa 6ket a
biztonsagi szabalyok betartasara a cég és a
fogyasztok adatainak védelme érdekében!

BIZTONSAGOS

ELADAS ES BEVETEL
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HOGYAN TUDOM ELLENGRIZNI A VEVOIM

fizetési szolgaltatojatdl a

legfrissebb 3D Secure

‘ szolgaltatast!
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FIZETESET?

Igényelje az elektronikus

SZEMELYAZONOSSAGAT?

Az elektronikus fizetési
szolgaltatdja segit azonositani
a megbizhato vevoket.

KIHEZ FORDULHAT

SEGITSEGERT

Latogassa meg:

} www.europol.europa.eu/ecommerce
' oldalt tovabbi informaciokért!

EC3

European Cybercrime
Centre

Z EURZPOL
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bejegyeztetni a cége nevére és logodjara!

HOGYAN VALASSZAK
E-KERESKEDELMI PLATFORMOT?

Vizsgélja meg a legmegbizhatdbb piactereket,”
vegye figyelembe a szolgaltatasaikat és a
biztonsagi intézkedéseiket, valamint az altaluk
felszamitott dijakat!
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HOGYAN ADHATOK EL ONLINE?

Termékek vagy szolgaltatasok online
értékesitéséhez sziikséges egy
megallapodas egy elektronikus fizetési
szolgaltatéval. Keressen egy igényeink és
koltségvetésének megfeleld megoldast!

UGYELJEN A FIGYELMEZTETO
JELEKRE!

Léteznek eszkdzok, amelyek segitéségével
megallapithatd, hogy az ligyfelek valédiak vagy
sem. Legyen naprakész a foldrajzi tertiletének
jellemzd csaldsi médszereivel kapcsolatban.

—OI ADATVEDELEM

Gy6z6djon meg réla, hogy a cége
megfelel a GDPR el&irasainak! Kérjen
egyértelm( hozzajarulast az
adatgyljtéshez a felhasznaloktdl! Legyen
atlathato az 0sszegydijtott adatokkal és
azok felhasznaldsdaval kapcsolatban!
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— HELYREALLITASI TERV

Gy6z6djon meg rdla, hogy rendelkezik
incidenskezelési tervvel! Rendszeresen mentse
a weboldalat és adatait egy biztonsagos kiils6é
szerverre vagy szolgaltatasba, ahonnan vissza
tudja allitani azokat! (pl. egy zsaroldvirus
tdmadasa esetén)

HOGYAN FIZETHETNEK
AZ UGYFELEK?

Az adott orszagtol fligghet, hogy milyen fizetési
modok elérhetdek. Tudjon meg tébbet a kiilonbdz6
lehet6ségekrol: bankkartyas fizetés, banki atutalas,
utanvétel.

HOGYAN BIZTOSITHATOM A TERMEKEK
BIZTONSAGOS KISZALLITASAT?

MUkodjon egylitt szorosan a logisztika partnerrel.
Az atiranyitast csak a megbizhaté tigyfeleknek
engedélyezze, dontson arrdl, hogy melyik
kiildeményt lehet atirdnyitani és melyiket nem.
Engedélyezze a szallitasi és alairasi megerdsitést a
kézbesités igazolasaral!

Forduljon szakérté cégekhez, ha a biztositasrol
és a kockazatok csokkentésrdl van szo!

Ha illegalis tevékenységet tapasztal, forduljon
a renddrséghez!

MAGYAR
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